COMO GERAR E INSTALAR O SEU CERTIFICADO DIGITAL DO TIPO A1l

Primeiramente, gostariamos de informar que vocé pode contar com o nosso suporte técnico
remoto para auxilio a instalagdo, ligando ou enviando uma mensagem de Whatsapp para o
| telefone 47-32491347

Os certificados do tipo Al sdo em arquivo. Usamos a expressdo “gerar” pois ndo se trata de
download, ou seja, esta operacdo é feita apenas uma vez e depois vocé deve fazer um back up do
arquivo gerado para que possa reinstalar novamente, caso necessario. Vamos |3!

GERANDO A MATRIZ DO SEU CERTIFICADO DIGITAL Al:

1 - Apds cumprir os procedimentos de identificacdo na Infocomex, seja presencialmente ou por
videoconferéncia, sua solicitagdo passara por analise documental e vocé receberd a mensagem de
aprovacao no e-mail informado para a confeccdo do certificado, conforme abaixo:

Autoridade de Registro INFOCOMEX

Prezado(a),
Seu pedido de certificado junto a Autoridade de Registro INFOCOMEX foi aprovado com sucesso.

Nome da Autoridade Certificadora: Autoridade Certificadora SERPRORFBv4 - ACSERPRORFBv4
Numero de Referéncia do Pedido: 13°7°"13
Tipo de Certificado: e-CPF Al

Para auxilia-lo na baixa/instalagdo do seu Certificado, sera necessario obter o Instalador de Certificados do
SERPRO.

2 — Baixe, instale e execute o “Instalador de Certificados do Serpro”, conforme o link indicado no

corpo do e-mail recebido.

3 — Ao instalar e executar o Instalador, serd solicitada a digitacdo do seu cpf e a sua data de
nascimento.

* Certificacdo Digital - SERPRO

R certificacdo

digital

Informe os seus dados para consultar o pedido de certificado

Data de Nascimento

[ ]



https://api.whatsapp.com/send?1=pt_BR&phone=554732491347
https://certificados.serpro.gov.br/instalador/

4 - Apos digitar o seu cpf e data de nascimento, aparecerd o numero da referéncia aprovada. Clique
na referéncia e verifique o seu e-mail pois,

instalacdo

* Certificacdo Digital - SERPRO

W certificagdo

digital

Selecione um pedido de certificado para instalar

automaticamente, o sistema ja envia o cddigo de

Nimero de referéncia

Tipo de certificado

Data de solicitacao

171233461

e-CPF A1

1710212022

171233459

e-CNPJ A1

17i0212022

171228569

e-CNPJ A1

15/02/2022

171228557

e-CPF A3

15/02/2022

13979013

e-CPF A1

07/0212022

17908489

e-CNPJ A1

29/06/2021

5— Digite o cédigo recebido no e-mail.

" Certificacdo Digital - SERPRO

W certificacdo

digital

Informe abaixo o codigo gue enviamos agora para o e-mail do seu pedido

Nimero de Referéncia
171233461

E-mail do pedido
luc***@infocomex.com.br

Cddigo de instalacio

Mao recebi o cadigo

6 — O sistema pedirad um PIN, que é uma senha pessoal de 6 digitos. Vocé deve crid-la na hora.



Certificacdo Digital - SERPRO - Baixar Certificado

\j

certificagao

digital

Estamos guase la! Confira as informacgoes e proceda com a emisséo do seu Certificado
Nimero de Referéncia
171233461

Cerificado
LUCIANO TEIXEIRA DE ABREU:01280369744

Destino do Cerificado
CilUsers\Luciano Abreu\171233461 LUCIANO TEIXFIRA DE ABREU 01280360744.p12

Informe o pin

[ TTTYTY] O limite de 6 caracteres foi atingido

Confirme o pin

7 - Aparecera o termo de aceite, que vocé devera aceitar.

* Certificacdo Digital - SERPRO

Agora é necessario confirmar as informagbes do seu Termo de Titularidade

¥ certificacdo

digital

TERMO DE TITULARIDADE DE CERTIFICADO DIGITAL DE PESSOA FiSICA

Tipa de Cerificado: e-CPF A1
Mumero de Referéncia: 171233461

EMENTA: Conforme art. 10, § o, da Medioa Prowsdna no 2 200-2, da 24 de agoato de 2007, as declarapdes em forma
sletEiics produzidas com § uiiizagio de processo oe Cemifcepdn Digits! disponibilizade pela (CP-Sras pesumem-gg
virdadgirag 6m religho aos sipnaldncs, g forma do ant, 218, da Ler 10,406, de 10 de janero de 2002 - Codigo Cnal,

1. Identificagdo da Autoridade Certificadora e da Autoridade de Registro
AC: Autoridade Certificadora SERPRORFBvS
Enderzco Eletrinico: certificados@serpro.gov.br
AR: Autoridade de Registro INFOCOMEX
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8 — O processo serd concluido e o sistema informara a pasta onde o certificado foi gerado.
Lembre-se de fazer uma cdpia do arquivo para um servidor, pendrive ou nuvem. Lembre-se também
de anotar o PIN. A Infocomex ndo tem cépia da matriz e nem consegue recuperar o PIN.



* Certificacdo Digital - SERPRO

MY certificacéo

digital

Perfeito! Seu certificado esta emitido

O certificado foi salvo na pasta pessoal do seu usudrio.

Pasta pessoal do usudrio
ClJsers\Luciano Abreu

Mome do certficada | Abrir diretdrio do certificado
171233461_LUCIANO_TEIXEIRA_DE_ABREU_01280369744.p12

Para sua comodidade, segue abaixo o link para a instalacdo da cadeia de certificados ICP-Brasil em
seu navegador padrdo e uma copia do seu Termo de Titularidade.

Cadeia de Certificados ICP-Brasil

Termo de Titularidade

INSTALANDO O SEU CERTIFICADO DIGITAL Al:

Observe que até agora, vocé apenas gerou a matriz. Para uso na maquina em que vocé gerou o
certificado, vocé deve ir na pasta onde foi baixado, dar duplo clique no arquivo e seguir avangando
0s passos de importacao.

~ Pesquisas 23/10/2021 12:52
i3 videos 07/03/2022 16:53

7 171213675_INFOCOMEX_CERTIFICADORA_DIGITAL_LTDA_03402819000173.p12  04/02/2022 17:18 ¢



< L* Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, que € emitido por uma autoridade de certificag3o, € uma confirmaggo de
sua identidade e contém informacSes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados & a drea do sistema em que os
certificados so mantidos.

Local do Repositdrio

© Usuério Atual

(O Méquina Local

Para continuar, dique em Avancar.

Cancelar

| |

[ R——_—_—_—_—_—_—_————s_———_—-__
X

€ i* Assistente para Importagio de Certificados

Arquivo a Ser Importado
Espedifique o arquivo que vocé deseja importar.

Nome do arquivo:
\171233461 LUCIANO sl A DE ABREU 01250 mazar p 17 [-MNpeniy

Observacdo: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de Informacdes Pessoais - PKCS n° 12 (.PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P78)
Repositdrio de Certificados Serializado da Microsoft (.S5T)

[ o |

€ £ Assistente para Importagdo de Certificados

Protecdo de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:
......| ¢ DIGITE O PIN DEFINIDO NA GERACAO DO ARQUIVO

[ Exibir Senha

Opgoes de Importagdo:

[ Habilitar protec3o de chaves privadas fortes. Se habilitar essa opcdo, vocé serd
avisado sempre que a chave privada for usada por um aplicativo.

I8 Marcar esta chave como exportavel, Isso possibilitara o backup ou o transporte c:l
das chaves posteriormente.

{8 Indluir todas as propriedades estendidas.

ESTA OPCAO PERMITE, A PARTIR DESTE COMPUTDOR, RECRIAR A MATRIZ, EM
CASO DE PERDA DO ARQUIVO ORIGINAL




e —____s—e——
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€ &* Assistente para Importagio de Certificados
Repositério de Certificados
Repositdrios de certificados s3o areas do sistema onde os certificados sdo guardados.
O Windows pode selecionar automaticamente um repositério de certificados ou vocé
pode especificar um local para o certificado.
) Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado
(O Colocar todos os certificados no repositdrio a seguir
Repositério de Certificados:
Procurar...
E m—
Chnar D Cancea
——
L —_—
r |
X

€ * Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado seré importado depois que vocé dicar em Conduir.

Vocé especificou as seguintes configuracdes:
Repositdrio de Certificados Selecionado JSC gyl =Ye bETI el =1 ey gt e VR Ot )
Contetido PFX
Nome do Arquivo C:\Users\Luciano Abreu\171233461_LUCIANO _|

=
,_Concluir Cancelar
— =

Assistente para Importagdo de Certificados X

0 Aimportacio obteve éxito.

OBSERVACAO:

Durante toda a validade do seu certificado, vocé podera contar com o nosso suporte técnico. Muitos
clientes nos contatam para saber como assinar digitalmente um documento, criar cépia de
seguranga, configurar o certificado em alguma aplicacdo etc. Conte conosco!



